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Caso Web UC

* Revuelo en redes sociales
* Logroé trending topic en twitter: #pornoUC




Caso Web UC: como?

e« CMS www.uc.cl: Joomla

Modulos Plantillas
PHP Web shell
c99
Bibliotecas Plugins



http://www.uc.cl/

Caso Web UC

PASION UC [Ver més] NOTICIAS UC [Ver mas)

Rector Ignacio Sanchez se redne con los
Consejeros Territoriales de la UC

La autoridad universitaria dio la bienvenida a
los representantes de los estudiantes y
respondid a sus principales inguietudes...

«d
Francisca Reyes
Instituto de Cencia Politica
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Computador hackeado

« Compromiso o hackeo de un sistema

- Garantizar acceso futuro
- Evitar que otros accedan

e Evitar ser detectado

- Borrar evidencias, logs.
- Mantener “silencio’.






Valor de un computador hackeado

Phishing Site

Malware Download Site
Warez/FPiracy Server

Child Pornography Server

Spam Site

Webmail Spam
Stranded Abroad Advance Scams

Web Server

Harvesting E-mail Contacts § E-Mail Attacks

Harvesting Associated Accounts

Access to Corporate E-mail

Online Gaming Characters
Online Gaming Goods/Currency

PC Game License Keys

Operating System License Key

http://voices.washingtonpost.com/securityfix/2009/05/the_scrap_value of a hacked pc.html

Virtual Goods

Spam Zombie

Bot Activi
DDoS Extortion Zombie

Click Fraud Zombie

Anonymization Proxy
CAPTCHA Solving Zombige

eBay/Paypal Fake Auctions

Onling Gaming Credentials
Account Credentials /' Web Site FTP Credentials
Skype/VolP Credentials

Client Side Encryption Certificates

Bank Account Data
Credit Card Data

Financial Credentials

Stock Trading Account
Mutual Fund/401K Account
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Inteligencia de fuentes abiertas

Informacion
publica Informacion
/ publica
e Informacion
publica
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Inteligencia de fuentes abiertas

* Metadatos
- Exif, username, gps, etc.
e Sitios web

- pipl.com

- blancas.amarillas.cl

- servel.cl

- google.com

- https://lwww.registrocivil.cl/Oficinalnternet/adquirirCertificado.do

- https://zeus.sii.cl/cvc/stc/stc.html

e Software
- La FOCA
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Seguridad vy flexibilidad?

« Qué exigimos de un servicio?

- Rapido
- Acceso inmediato
- Simple
- “Gratis”
* Que debemos exigir también?

- Privacidad
- Disponibilidad
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Plataforma IPS

» Sistema de deteccion y prevencion de intrusiones

- ldentifica ataques
- Bloquea (opcionalmente)
- (Genera reportes
e Por que?
- Complementa la seguridad de firewalls
- Analiza trafico,
- Bloquea ataques a nivel de aplicacion
- Alerta e informa.



Plataforma IPS

Top 10 destinos

Red uc

146.155.99.117
146.155.99.50
146.155.99.203
146.155.99.60
146.155.99.40 W Eventos
146.155.68.100
146.155.245.249
146.155.226.14
146.155.1.32
146.155.233.112
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Plataforma IPS

Top 10 origenes

Red UC

146.155.150.37
146.155.150.162
146.155.150.189
146.155.58.164
146.155.150.184
146.155.150.67
146.155.150.161
146.155.151.214
146.155.17.233
146.155.58.152

m Eventos
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RMATICA

DIRECCION DE INFO

Plataforma IPS

Ataques SQL Injection

== Eventos SQLi
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Recomendaciones y consultas

* Informarse pro-activamente, preguntar
 http://informatica.uc.cl/guiaseguridad.html
e Evitar descarga de software

» Contrasenas fuertes

* 5555@uc.cl
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