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Incidentes 2008‐2010Incidentes 2008 2010

Registro de incidentes reportados o detectados por al área Registro de incidentes reportados o detectados por al área 
de seguridad.

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja, puede que tenga que borrar la imagen e insertarla de nuevo.



Incidentes 2008‐2010Incidentes 2008 2010

Aumento explosivo del SPAM Aumento explosivo del SPAM.
No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja, puede que tenga que borrar la imagen e insertarla de nuevo.



Incidentes 2008‐2010Incidentes 2008 2010

Subredes con mas incidentes registrados Subredes con mas incidentes registrados.
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Incidentes 2010Incidentes 2010

Objetivo nuevo: Cuentas de usuario UC Objetivo nuevo: Cuentas de usuario UC.

 Mas de 100 casos durante el año 2010 de cuentas de 
usuario UC comprometidasusuario UC comprometidas.



Caso I:Usuarios UC comprometidosCaso I:Usuarios UC comprometidos

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja, puede que tenga que borrar la imagen e insertarla de nuevo.

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja,  
puede que tenga que borrar la imagen e insertarla de nuevo.

Usuari

A nuestro webmail usuario del CU:

..para ayudarnos a reajustar su
ESPACIO en nuestra base de datos y
evitar su cuenta terminado le debe
contestar a este email y entrar en su:

Usu

Usuario envía contraseña

Correo 
externo

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja,  
puede que tenga que borrar la imagen e insertarla de nuevo.

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja,  
puede que tenga que borrar la imagen e insertarla de nuevo.

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja,  
puede que tenga que borrar la imagen e insertarla de nuevo.

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja,  

Usuari
o

clave

contestar a este email y entrar en su:
Nombre de usuario actual: {} y
contraseña: {}

arios 
UC

Email: phishing

puede que tenga que borrar la imagen e insertarla de nuevo.

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja,  
puede que tenga que borrar la imagen e insertarla de nuevo.

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja,  
puede que tenga que borrar la imagen e insertarla de nuevo.

Lee correo
No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja,  
puede que tenga que borrar la imagen e insertarla de nuevo.

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja,  
puede que tenga que borrar la imagen e insertarla de nuevo.

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja,  
puede que tenga que borrar la imagen e insertarla de nuevo. Email: phishing

para usuario@uc.cl

Control

Lee
No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. 
Si sigue apareciendo la x roja, puede que tenga que borrar la imagen e insertarla de nuevo.Mail 

UC
No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja,  
puede que tenga que borrar la imagen e insertarla de nuevo.

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja,  
puede que tenga que borrar la imagen e insertarla de nuevo.

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja,  
puede que tenga que borrar la imagen e insertarla de nuevo.

Se identifica como Usuario UC
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Caso III: Sitios web contaminadosCaso III: Sitios web contaminados
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Caso IV: Robo de credenciales bancariasCaso IV: Robo de credenciales bancarias

www b
98.15
8 184

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la  
imagen o que ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si  
sigue apareciendo la x roja, puede que tenga que borrar la imagen e insertarla de nuevo.

www.b
anco.c

l

8.184.
35

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que  
ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja,  
puede que tenga que borrar la imagen e insertarla de nuevo.

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que  
ésta esté dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja,  
puede que tenga que borrar la imagen e insertarla de nuevo.

No se puede mostrar la imagen. Puede que su equipo no tenga suficiente memoria para abrir la imagen o que ésta esté  
dañada. Reinicie el equipo y, a continuación, abra el archivo de nuevo. Si sigue apareciendo la x roja, puede que tenga que  
borrar la imagen e insertarla de nuevo.

windows\system32\drivers\etc\hosts

98.158.184.35  banco.cl
98.158.184.35  www.banco.cl
98.158.184.35 officebanco.cl98.158.184.35  officebanco.cl
98.158.184.35  www.officebanco.cl



¿Cómo protegerse?¿Cómo protegerse?

Software y antivirus actualizado Software y antivirus actualizado.

 Tomarse el tiempo para leer los cuadros de diálogo

 Verificar con la fuente ante dudas.

 Contraseña fuerte y cambio frecuente.

 Medios portables, evitar utilización crítica.

 No entregar contraseñas u otra información a terceros.g

 No ejecutar archivos que no han sido solicitados.

Resguardos al navegar (HTTPS cache claves) Resguardos al navegar (HTTPS, cache, claves).



Contraseñas fuertes o cambios frecuentes.Contraseñas fuertes o cambios frecuentes.

Análisis de seguridad realizado en abril de 2010: Análisis de seguridad realizado en abril de 2010: 
Contraseñas mas usadas.

Contraseña
1234
123456
12345678
12345
catalina
carolina

dpassword
sebastian
alejandro
alejandra



Single Sign OnSingle Sign On



Contraseñas menos expuestasContraseñas menos expuestas

Analogía de la autentificación común Analogía de la autentificación común.

BOLETERIA

BOLETERIABOLETERIA

BOLETERIA



Contraseñas menos expuestas: SSO.Contraseñas menos expuestas: SSO.

Autentificación con Single Sign On Autentificación con Single Sign On

BOLETERIABOLETERIA



Separacion funcionalSeparacion funcional

Web App
mod auth cas phpCAS PerlCAS user idmod_auth_cas, phpCAS, PerlCAS, 

JAVA, JSP, ASP, etc
user_id autorización

Procesos y recursos del negocio



ResultadoResultado

Aplicación Web
Formulario
d thN

Validación de
t ñ authZde authN contraseña authZ



Seguridad perimetralSeguridad perimetral

Plataforma Plataforma

 Normativa: estado de avance

 VPN



Plataforma de seguridadPlataforma de seguridad



Normativa de seguridad perimetralNormativa de seguridad perimetral

Estado de avance: 52% del espacio de direcciones en uso Estado de avance: 52% del espacio de direcciones en uso.

 Accesos VPN para unidades protegidas.

 Redefinición de la necesidad de los accesos remotos: 
escritorio remoto.

 Mala práctica: carpetas compartidas.



Servicio VPNServicio VPN

Permite acceder desde e exterior a recursos internos Permite acceder desde e exterior a recursos internos 
utilizando un canal cifrado.

 Disponible para las unidades adscritas a la política de Disponible para las unidades adscritas a la política de 
seguridad perimetral.

 Disminuye los riesgos de exponer servicios al exterior Disminuye los riesgos de exponer servicios al exterior.

 No evita problemas derivados de descuidos.



ContactoContacto

Incidentes: abuse@uc cl o 5555@uc cl Incidentes: abuse@uc.cl o 5555@uc.cl
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