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Temas

o ¢Seguridad informatica?
e Amenazas
o« Consecuencias

o Incidentes

o« Datos

e Casos

e ¢COmo protegerse?

o Contrasenas menos expuestas: SSO
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¢Seguridad informatica?

Integridad alteracion

Confidencialidad exposicion Disponibilidad destruccion
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¢Seguridad informatica?

.Control de acceso
«Planificacion adecuada
«Verificacion del entorno
.Privacidad

peplunbas
pepljiqixald
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<Acceso remoto inmediato
«Produccioén urgente
.Conectividad “anywhere”
«Servicios gratis
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Amenazas

o Alos servicios
o Ataques dirigidos (DoS, enum, exploiting, etc)
« Eventos imprevistos (fuego, desastres, etc)

o Exposicion de informacion privada
o Alas personas

e Robo

— Equipos moviles

—- Gadgets (smartphones, pendrives, iP@ds, etc)
o Ingenieria social

— Phishing (email, post-it, lamado telefdnico, etc)
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Consecuencias

e Servicios

o Interrupciones en la continuidad del negocio.
o Fuga de informacion.

o Pérdida de usuarios/clientes.

o Prestigio, dinero.

e Personas

o Recursos tecnoldgicos degradados.
o Fraudes.

o Problemas personales.
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Incidentes 2008-2010

o Registro de incidentes reportados o detectados por al area
de seguridad.
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Incidentes 2008-2010

o Aumento explosivo del SPAM.
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Incidentes 2008-2010

o Subredes con mas incidentes registrados.

Top 10 incidentes 2008-2010
Espacios de direcciones clase C

47
49

M 146.155.209.0/24
M 146.155.29.0/24
146.155.201.0/24
M 146.155.18.0/24
M 146.155.10.0/24
146.155.26.0/24
M 146.155.16.0/24
" 146.155.34.0/24
M 146.155.15.0/24
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Incidentes 2010

o Objetivo nuevo: Cuentas de usuario UC.

o« Mas de 100 casos durante el ano 2010 de cuentas de
usuario UC comprometidas.
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Caso l:Usuarios UC comprometidos
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aso II: Servidor comprometido en p Ingy
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Caso lll: Sitios web contaminados

v

Sincronizacion

visita

visita —
visita
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Caso IV: Robo de credenciales bancarias

PERSONAS 1 EMPRESAS

[ —
Cave [ | =

| Muestros Productos

Abre tu Cuenta
Simula tu Criildito

Cotiza tu Hipotecario

' Banca Propiedades

Desouentos y Promodones
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¢Como protegerse?

Software y antivirus actualizado.

Tomarse el tiempo para leer los cuadros de dialogo
Verificar con la fuente ante dudas.

Contrasena fuerte y cambio frecuente.

Medios portables, evitar utilizacion critica.

No entregar contrasenas u otra informacion a terceros.
No ejecutar archivos que no han sido solicitados.

Resguardos al navegar (HTTPS, cache, claves).
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ontrasenas fuertes o cambios frecuentes.

o Analisis de seguridad realizado en abril de 2010:
Contrasenas mas usadas.

Contrasefa
1234
123456
12345678
12345
catalina
carolina
password
sebastian
alejandro
alejandra
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Single Sign On
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Contrasenas menos expuestas

o Analogia de la autentificacion comun.

« smmrjts

" ) |
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Contrasenas menos expuestas: SSO.

o Autentificacion con Single Sign On

” LA AT
smmu,ns

Drirector . amera
" D 1

Pontificia Universidad Catdlica de Chile - Direccion de Informatica - Junio 2010




SEMINARIO DE INFORMATICA EN LA UC

Separacion funcional

od_auth_cas, phpCAS, PerlCAS

JAVA. JSP, ASP, etc autorizacion
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Resultado
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Seguridad perimetral

o Plataforma
o« Normativa: estado de avance

« VPN
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Plataforma de seguridad

“Q

Usuario remoro
- VPN
Perimetro

Datacenter

Controlador
Ancho de Banda

] I

Firewall Usuarios
San Joaquin

~+ Firewall Usuarios
Administracion Central Casa Central
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Normativa de seguridad perimetral

o Estado de avance: 52% del espacio de direcciones en uso.
o Accesos VPN para unidades protegidas.

o Redefinicion de la necesidad de los accesos remotos:
escritorio remoto.

o Mala practica: carpetas compartidas.
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Servicio VPN

e Permite acceder desde e exterior a recursos internos
utilizando un canal cifrado.

« Disponible para las unidades adscritas a la politica de
seguridad perimetral.

o Disminuye los riesgos de exponer servicios al exterior.

o No evita problemas derivados de descuidos.
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Contacto

o Incidentes: o 5555@uc.cl
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EOF
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