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Red Inalambrica ~ o -

4

T logi. | S
ecnologia B S
Access Point . <
: - [~4
Administracion Centralizada Alternativa: sin administracion e
[tem [Cantidad USS [Valor Unitario Valor [item [Cantidad USs [Valor Unitario Valon Z
AP Cisco Access Point 802.11g LWAPP| 1 420 $220.080 $ 220.080 [Access Point 802.11g 1 280 $ 146.72 $ 146.720 HDJ
[Power Injector 802.3af 1 40 $20.960 $20.960 [Power Injector 802.3af 1 40 $20.96 $ 20.96(1 Z
[Licencia para AP 1 44 $23.054 $ 23.056 [Licencia para AP 1 0 $ $ (1 g O
[[nstalacién de punto red y Anclaje 1 190 $99.560 $99.560 Survey, Instalaciéon de punto red y Anclaje para 1 190 $99.560) $ 99.56(1 U
[para AP AP U
ubTotal Proyecto ubTota el
BT S 36650 . S22 =
IVA —

IVA $ 69.095 IVA $ 50.776

Total Proyecto IVA Incluido $ 432.751 Total Proyecto IVA Incl. $ 318.016

Wireless

lire
Network Liddva

Ethermel
Network

Hardware
Access Point File
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Monitor ¥ Configure ¥ Administration v Help v

Controllers

Search for controller by

Select a Network

All Networks v

Rogues

Coverage

Security

Controllers

Access Points 1

Location

Network Summary
Controllers

Total Unreachable
2 0

Coverage Areas

Name Total APs a Radios 0O0S Radios Clients
San Joaquin 9 0 0 0
Casa Central 0 0 0 0
Oriente 0 0 0 0
View All Maps

Total APs not yet assigned to Maps : 47
Most Recent Rogue APs
MAC Address SSID Type State Date/Time
00:14:bf:31:13:98 AP Alert 13-06-07 01:17 AM

AP Alert 13-06-07 01:17 AM
00:13:92:40:2b:7¢c AP Alert 13-06-07 01:17 AM
00:40:96:a0:87:fc AP Alert 13-06-07 01:17 AM
00:a0:c5:9e:8¢c:18 AP Alert 13-06-07 01:17 AM
Top 5 APs

a b/g

AP Name Map Location

Clients Clients

Total

Most Recent Coverage Holes

Access Point Interface Percent

Quimica Dcto 802.11b/g -
PatBibLC 802.11b/g -

Clients

Associated Clients vs. Time
ngrét_Count

200

150

100

50

0 T T T T 1
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06/12 06/12 06/12 06/12 06/13 06/13

Time

PONTIFICIA UNIVERSIDAD CATOLICA DE CHILE

DIRECCION DE INFORM

CA

AT



Red Inalambrica
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Seguridad

v'Incidentes en la UC
v’ Actualizaciones:
v'Virus corporativo
v MS
v'Ataques contantes
v'Quien esta tacando
v'Acciones Inmediatas que se toman
v'Bloquear el equipo
v Informar
v'Exploradores:
v Cookies
v Certificadoy?
v'Phishing
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Seguridad

(= Pontificia Universidad Catdlica de Chile - Windows Internet Explorer

v | €] http:/fwwm.uc.cf ¢ &
GO

* & [ @ Pontificia Universidad Catslica de Chie ‘ ; « [ Pigia - €F Heranientas -

® PONTIFICIA UNIVERSIDAD CATOLIC CHILE

Informacién sobre

[ =Futuros estudiantes “La universidad
“Estudiantes UC =Pregrado
) = Académicos =Postgrado

= Adminisfrativos =Investigacion
=Exalumnos y amigos =Diplomados y cursos
Empresas e instituciones ~ *Revistas
= Asuntos internacionales
=Vinculos con la sociedad

v’ Actualizaciones

B coicec: BN viccauc

[ ] ‘) Correo electronico Buscar personas
r l g ) e S w— |
(, ° cave: [ | (Sélo usuarios UC)

Facultades

= Agronomia e Ingenieria Forestal

= Arquitectura, Disefio y Estudios Urbanos
= Ates

* Ciencias Biolégicas

= Ciencias Econdmicas y Administrativas
= Ciencias Sociales

= Comunicaciones

= Derecho

* Educacién

= Filosofia

* Fisica

* Historia, Geografia y Ciencia Politica

= Ingenieria

2 Sibuc - Windows Internet Explorer
@ &) v €] htt:faww.uc.dsbuc/
w & ‘@Slbu:

‘ -8

~ |2 Pégina v {CJ Herramientas ~

El contenido se bloqued porque no esta firmado por ningun certificado de seguridad valido.

Para obtener mas informacion. vea el tema sobre errores de certificados en la ayuda de Internet Explorer.
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Error de certificado: Exploracién bloqueada - Windows Internet Explorer
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DESDE UC &3@' [&) htos:franco puc.dfortaf IIES 28
COLECCION

ELECTRONCA % 40 [55]- | @emor e cericado: Bxp... X () Conectandb... | a-8

Nuevos Tiruos

REsevas @ Existe un problema con el certificado de seguridad de este sitio web.

J Pégina ~ (G} Herramientas ~

DE

Guias
AUTOAPRENDIZA S

O7ios Serv %S El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de confianza,
N LA Rep
ContacTo Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar

cualquier dato enviado al servidor.
Noricia

MAarA DiL SiTio Le recomendamos que cierre esta pagina web y no vaya a este

© Haga diic aqui para cerrar esta pagina web.

& Vaya a este sitio web (no recomendado).

©® Mas informacién

@ Internet #100% ~

<[ ©) pontifidanive... /= Error de certific... | (€] Microsoft Power..




Seguridad

v'Phishing

G
& Sa“x])ptoander

Estimado Cliente,

& Santander

Segun nuestros registros informaticos, hemos detectado recientemente que los accesos a su cuenta a
través de Banca en la Red han sido realizados desde diferentes direcciones IP.

Esto seguramente se debe a que la direccién IP de su computador es dinamica y varia constantemente.

Debido a este suceso y en cumplimiento con la nueva normativa vigente, hemos actualizado nuestros
sistemas informaticos para brindar una mayor seguridad a nuestros clientes, por lo cual necesitaremos que
ingrese en su cuenta y efectue una verificacion de su actividad reciente. Los procedimientos de seguridad
requieren que usted verifique la actividad en su cuenta antes del 11 de Abril del 2007. Transcurrida esa
fecha, el sistema informatico automatizado dara de baja su cuenta. Asi mismo le recordamos que este
correo no es para verificar los datos de su tarjeta es solo para verificar la actividad, ya que no lo hacemos.
De ante mano le agradecemos su cooperacion en este aspecto.

Para ingresar a su cuenta a través de Banca en la Red y verificar la actividad de la misma, debe hacer
click en el siguiente enlace segun el tipo de cuenta:

Para Personas:

http://www.santandersantiago.cl

Para Empresas:

http://www.santandersantiago.cl/empresas/

G
Banco Santander - Chile, todos los derechos reservado © 2007 & S::tomder
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Seguridad

Capacidad de
procesamiento insuficiente . -

Complejidad de mantencién «  [sp1 " Isp2
Peligro de DoS por - \ / o
sobrecarga P>

Imposibilidad de proteger
otras zonas actualmente
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Alumr

y otros usu

Semana dall Post

&)

146.155.221.0024

Recforla

146,155199.0v24
S1203.0/24 S

k

146.155.204.0/24
VRA

146.155.228.0/24
Dara, Dase y Matricula

146.155.192.024 |
WiFi Pablica

Enlaca

Enlacs

Enlaca

146.155.220.0v24
Vicemreciores

146.155.30.0024

146.155,180.0624

WiFi uC 146.155.49.024

146.155.225.0024
Presupuesto

r
o

146.155.182.0024

146.155.65.0024 WiFI Publica
Edifido servicios
146.155.25.0024 25.0/24
Soporte

146.155.191.0/24
WiFiuc
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Seguridad

Capacidad de o °
procesamiento suficiente gl &
S

Esquema simple de . .= &
mantener N B

146.155/203.0124 ste Cluster Servidores

: , gmi
Se pl.'o.tegeran zonas de pilfe 3. = ~|1
servicios expuestos. gt

Deteccién de intrusos e 8 o
flexible y dinamica.

8

Usuario remoro
VPN
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Enlaca
Enlacs
146 4 U
Enlace 146.155.25.0i24 192.168.125.0/24
2 Soports Consolas

146.155.191.0124
WFiuC
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Seguridad

Politica general sobre la informacién y su valor.
Normas sobre el uso inapropiado de recursos informaticos.
Mecanismos de control: auditorias, revisiones y pen-testing.

Algunos puntos de las politicas:

Los usuarios de estaciones de trabajo de cualquier grupo, son responsables
de que la informacion que manejan en sus equipos no sea objeto de
extraccion intencional o por descuido.

Estaciones que sean detectadas con problemas de seguridad, dano a lo
instalado o intento de danar otras estaciones de trabajo, seran intervenidas
y se les denegara los servicios.

Utilizar la estacion de trabajo con fines que no tengan relacion a las
funciones del usuario.

Mantener, utilizar, instalar software de intercambio de datos para cualquier
red P2P o de intercambio de informacion no autorizada por la Unidad.
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Seguridad

Politica
de seguridad
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‘ Area confiable. Otras
‘ Area no confiable. __.....l..... Facultades UC
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